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中心机房突发事件处理制度

监控系统报警介绍：  机房监控系统具有电话远程报警功能，在非工作时段（下班后、节假日等）情况下如遇重要突发事件（火灾、停电、盗窃、漏水、温湿度非正常状态等），系统会自动拨打预先设置的电话群组或发送短信，通知学校警卫人员和机房相关负责人。

                        第一章基本对应措施

相关负责人在离开机房后收到远程报警信号，首先应与学校警卫取得联系，了解初步情况；且应尽快赶到现场，进行事故处理。

                            第二章具体事件处理措施

第一条 消防事故报警：
处理原则：尽量减低损失，注意善后工作。
消防事故报警有级别区分，第一级报警系统自动释放门禁，通知警卫及远程通报机房值班人员，第二级报警系统自动启动消防喷头，并送火警信号至消防 。一般机房值班人员到场时，火警事故已经结束。
如果属于误报或者轻微火警事故，多数情况下已经由学校警卫解决，不会升级到第二级报警，这种情况下机房值班人员到达机房后应妥善处理现场，控制因火警而自动开启的所有出口，检查并关闭机房所有设备的电源，清点设备，了解损失情况。
 如果属于重大火警事故，升级到第二级警报，则由消防处理，值班人员到场后应配合消防工作，维持现场秩序，保护机房安全。
第二条 停电事故报警：
处理原则：确保设备及数据安全为前提，兼顾应用和网络系统的不间断运行。
机房值班人员到达现场后，先进入机房，察看UPS工作状况，如UPS已经正常切换至电池供电，则与学校警卫取得联系，了解停电原因，结合UPS电池维持能力，决定是否关闭服务器及机房其他电器设备。
如短时期内无法修复，则要注意离开机房必须用钥匙锁门，因为停电且UPS不工作的情况下，机房所有电磁控制的门都处于打开状态，只能用机械锁来关闭。
第三条 防盗事故报警：
处理原则：与学校警卫协调，第一时间确认报警信号原因，排除误报，同时避免不法人员逃脱。
  防盗系统报警由门禁系统发出，设置门禁后，如有人员进入机房，30秒内没有输入密码撤销门禁，系统发送报警信号至学校警卫处，并远程通知机房值班人员。一般情况下，学校警卫第一时间到达现场，确认警报是否属于误报，如果不是误报，则在确保自身安全的前提下，采取相应措施。

机房值班人员到达现场后，应协助大楼警卫处理，并清点机房设备估计损失。
第四条 漏水事故报警：
处理原则：在做好自身保护措施的前提下尽量避免机房设备财产的损失。
  机房的漏水监控由机房监控系统提供，当机房空调系统或者水管出现漏水情况，监控系统将立即远程通知机房值班人员。进入机房后首先查看漏水状况，并在尽可能短的时间内关闭服务器并切断电源；比较严重的情况下应立即通知院应急小组成员。
查找水源，可能的漏水区域主要是窗台，消防喷淋，空调加湿部分这几处。然后进行排水工作，最后清点设备，估算损失，以便事后处理。
第五条 温度湿度事故报警
警卫人员在接到事故报警电话后，应立即通知机房工作人员。

                 第三章监控系统报警功能

  机房监控系统具有电话远程报警功能，在非工作时段（下班后、节假日等）情况下如遇重要突发事件（火灾、停电、盗窃、漏水、温湿度非正常状态等），系统会自动拨打预先设置的电话群组或发送短信，通知警卫人员和机房相关负责人。
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